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ทสวด  351 ความม่ันคงปลอดภัยทางไซเบอร์ขั้นสูง 3 (2 – 2 – 5) 
ITDS  351 Advanced Cybersecurity  
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี  
  ภัยคุกคำมและกำรโจมตีทำงไซเบอร์ ควำมมั่นคงปลอดภัยทำงไซเบอร์ที่รวมถึง ดีเอชซีพี แอลแด็บ กำร
ควบคุมโดเมน ควำมมั่นคงปลอดภัยเครือข่ำยทั้งแบบสำยและไร้สำย อำทิ ไฟร์วอลล์ เครือข่ำยระยะใกล้แบบ
เสมือน ดับเบิลยูพีเอสอง กำรควบคุมกำรเข้ำถึงฐำนข้อมูล ควำมมั่นคงปลอดภัยของคลำวด์ ควำมมั่นคง
ปลอดภัยของแอพพลิเคชั่นเว็บ เทคนิคกำรโจมตีทำงไซเบอร์ผ่ำนกำรโจมตีเครือข่ำย เช่น กำรดักจับข้อมูล กำร
ท ำให้โปรโตคอลอำฟเป็นพิษ กำรปลอม และกำรปลอมตัวของแอคเซสพอยท์ ควำมมั่นคงปลอดภัยของระบบ 
อำทิ กำรเข้ำถึงแบบไม่มีสิทธิ์ และกำรเข้ำถึงเพ่ือโจมตี กำรโจมตีแอพพลิเคชั่นเว็บตำมที่ก ำหนดในโอวำส์ฟ 10 
อันดับแรก กำรโจมตีทำงวิศวสังคม เช่น กำรหลอกลวงทำงอีเมล์ และกำรปลอมบัญชี มัลแวร์ที่รวมถึงไวรัส โทร
จัน ตัวหนอน โปรแกรมเรียกค่ำไถ่ ภัยคุกคำมยืนยำวขั้นสูง กำรโจมตีแบบมีจริยธรรม กำรประเมินจุดอ่อน
พ้ืนฐำน เครื่องมือและกำรทดสอบกำรเจำะระบบ กรณีศึกษำจริงของกำรโจมตีทำงไซเบอร์พร้อมบทเรียนที่ได้รับ 
 Cyber threats and attacks; the cybersecurity including DHCP, LDAP, the domain 
controller; the network security both wired and wireless such as Firewall, VLAN, WPA2; the 
database access control; cloud security. web application security; cyber attack techniques via 
network attacks such as sniffing, ARP poisoning, spoofing, and the rouge access point; system 
attacks such as the unauthorized access and exploitation; web application attacks according to 
the OWASP top 10; social engineering attacks such as phishing and fake accounts; malware 
including virus, trojan, worm, ransomware; advance the persistent threat (APT); ethical hacking; 
the basic vulnerability assessment, penetration testing and tools; real case studies of cyber-
attacks with lesson learns 
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ทสวด 352 การพัฒนาซอฟต์แวร์อย่างปลอดภัย 3 (2 – 2 – 5) 
ITDS  352 Secure Software Development 
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี 

วงจรชีวิตของกำรพัฒนำซอฟต์แวร์และระบบอย่ำงปลอดภัย ลักษณะควำมเสี่ยงและช่องโหว่ของระบบและ
ซอฟต์แวร์ที่พบบ่อย กำรก ำหนดควำมต้องกำรด้ำนควำมมั่นคงตำมมำตรฐำนควำมปลอดภัยที่เกี่ยวข้อง อำทิ 
ISO27001 และ PCIDSS กฎหมำยที่เกี่ยวข้อง รำยกำรตรวจสอบด้ำนควำมมั่นคงของกำรพัฒนำซอฟต์แวร์  
กระบวนกำรวิเครำะห์และออกแบบ หลักกำรป้องกันที่ช่วยให้ซอฟต์แวร์มีควำมปลอดภัยและน่ำเชื่อถือซึ่งรวมถึง กำร
เป็นควำมลับ ควำมบริสุทธิ์ ควำมพร้อมใช้งำน กำรพิสูจน์ตัวตน กำรก ำหนดสิทธิ์ กำรท ำรำยกำรบัญชี และกำรไม่
สำมำรถปฏิเสธได้ หลักกำรออกแบบซอฟต์แวร์อย่ำงปลอดภัยที่รวมถึง กำรก ำหนดสิทธิ์ต่ ำสุด กำรแบ่งหน้ำที่ กำร
ป้องกันอย่ำงลึก กำรล้มแบบปลอดภัย กลไกที่เหมือนกันน้อยสุด กำรก ำจัดจุดอ่อนเดียว กรณีกำรใช้งำน กรณีกำรใช้
งำนที่ไม่ถูก กำรตรวจสอบส่วนที่ถูกโจมตี กระบวนกำรกำรพัฒนำและกำรเขียนโปรแกรม รวมถึงกำรเขียนแบบมั่นคง 
กำรตรวจดูต้นฉบับของโค้ด มำตรฐำนกำรทดสอบแบบมั่นคง กำรประเมินจุดอ่อน และกำรจัดกำรจุดอ่อน 
กระบวนกำรกำรน ำไปใช้งำน รวมถึงกำรเห็นชอบให้ใช้งำน และกำรจัดกำรกำรเปลี่ยนแปลง กระบวนกำรกำร
ปฏิบัติกำรที่รวมถึง กำรตรวจสอบและตอบสนองควำมมั่นคงอย่ำงต่อเนื่อง ขั้นตอนกำรยกเลิกกำรใช้งำน 

The secure software and system development life cycle; risk characteristics and often system 
and software vulnerabilities; security requirements according to related security standards such as 
ISO27001 and PCIDSS; related laws; the development security checklist; analysis and design phases; 
protection principles to help software secure and reliable including confidentiality, integrity, 
availability, authentication, authorization, accountability, and nonrepudiation; security design 
principles including the least privilege, the separation of duties, the defense in depth, the fail safe, 
the least common mechanism, the elimination of the single point of failure, use cases, misuse cases, 
the attack surface validation, the implementation and coding phases including the secure coding, the 
source code review, security testing standards, the vulnerability assessment, and the vulnerability 
management; the deployment phase including the deployment approval and change management; 
the operation phase including the continuously security monitoring and response; the disposal phase 

 

ทสวด 353 นิติวิทยาศาสตร์ดิจิทัลพื้นฐาน   3 (2 – 2 – 5) 
ITDS  353 Fundamentals of Digital Forensics 
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี 
 กำรตรวจสอบดิจิตอล กำรรวบรวมหลักฐำนดิจิตอล กำรเก็บรักษำหลักฐำนดิจิตอล ฮำร์ดแวร์คอมพิวเตอร์ 
กำรวิเครำะห์ระบบไฟล์, กำรกู้คืนไฟล์ กำรวิเครำะห์หน่วยควำมจ ำ เครื่องมือวิเครำะห์นิติวิทยำศำสตร์ดิจิตอล กำร
สร้ำงรำยงำนนิติวิทยำศำสตร์ดิจิตอล เครื่องมือซอฟต์แวร์ส ำหรับนิติวิทยำศำสตร์ดิจิตอล 



 Digital investigations, digital evidence collections, digital evidence preservations, the computer 
hardware, the file system analysis, thefile recovery, the memory analysis, digital forensic analysis tools, 
digital forensic reports, software tools for digital forensics 

 

ทสวด 354 การจัดการความเสี่ยงทางไซเบอร์และการปฏิบัติการ 3 (3 – 0 – 6) 
ITDS  354 Cyber Risk Management and Operation 
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี 
 แนวคิดกำรจัดกำรควำมเสี่ยง กำรประเมินควำมเสี่ยง กำรวิเครำะห์ควำมเสี่ยง ระบุภัยคุกคำมและควำม
เสี่ยง กำรตอบสนองควำมเสี่ยง กำรเลือกมำตรกำรตอบโต้ กำรประเมินกำรควบคุมควำมปลอดภัย กำรตรวจสอบ 
กรอบกำรบริหำรควำมเสี่ยง รำยงำนกำรวิเครำะห์ควำมเสี่ยง 
 Risk management concepts; risk assessment; risk analysis; identifyings threats and 
vulnerabilities; risk response; countermeasure selection; the security control assessment;  monitoring; 
risk management frameworks; risk analysis reporting 

 

ทสวด 355 การตรวจสอบด้านเทคโนโลยีสารสนเทศ 3 (2 – 2 – 5) 
ITDS 355 IT Auditing 
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี 
 สิ่งแวดล้อมทำงเทคโนโลยีสำรสนเทศ กำรท ำงำนของกำรตรวจสอบภำยในและภำยนอก บทบำทของกำร
ตรวจสอบด้ำนเทคโนโลยีสำรสนเทศ กำรตรวจสอบด้ำนเทคโนโลยีสำรสนเทศแบบมืออำชีพ กฎหมำยที่เกี่ยวข้องกับ
เทคโนโลยีสำรสนเทศ กระบวนกำรกำรตรวจสอบด้ำนเทคโนโลยีสำรสนเทศที่ประกอบด้วย กำรวำงแผน กำรจัดล ำดับ 
กำรจัดงบประมำณ ขอบเขต ทีมงำน กำรท ำงำน และเส้นตำย เครื่องมือและเทคนิคที่ใช้ในกำรตรวจสอบด้ำน
เทคโนโลยีสำรสนเทศ กำรก ำกับดูแลและกลยุทธ์ด้ำนเทคโนโลยีสำรสนเทศ ควำมเสี่ยงและกำรควบคุม กำรจัดกำร
ควบคุมกำรเปลี่ยนแปลง กำรปฏิบัติกำรในระบบสำรสนเทศ ควำมมั่นคงปลอดภัยของสำรสนเทศ กำรจัดหำระบบ
และกำรรับเหมำช่วงต่อ กำรท ำเอกสำร กำรรำยงำนและกำรน ำเสนอ กรณีศึกษำ 

The IT environment; functions of internal and external audits; roles of IT auditing; professional 
IT auditing; legislation related to IT; the IT audit process: planning, scheduling, budgeting, scope, team, 
tasks and deadlines; tools and techniques used in auditing IT; IT governance and strategy; risks and 
controls; the change control management; information systems operations; the information security; 
systems acquisition and outsourcing; documentation; reporting and presentation; case studies 

 
 
 
 
 
 
 
 
 
 
 



ทสวด 356 ความม่ันคงปลอดภัยเชิงปฏิบัติ 3 (0 – 6 – 3) 
ITDS 356 Practical Cybersecurity 
รำยวิชำที่ต้องเรียนมำก่อน   :  ทสวด 271 
รำยวิชำที่ต้องเรียนควบคู่กัน :  ไม่มี 
  กำรใช้เครื่องมือซอฟต์แวร์ในกำรติดตั้งเครือข่ำยสื่อสำรจ ำลองแบบสำยและไร้สำย  กำรจ ำลอง
เหตุกำรณ์และกำรทดสอบหำจุดอ่อน กำรรวบรวมข้อมูลเชิงควำมลับ กำรดักจับข้อมูลจรำจรของเครือข่ำย กำร
ใช้เครื่องมือซอฟต์แวร์เพ่ือทดสอบกำรเข้ำถึงฐำนข้อมูลและเพ่ือหำจุดอ่อนของแอพพลิเคชั่นเว็บ  เทคนิคในกำร
ตรวจจับกำรโจมตีเชิงวิศวสังคม กำรใช้เครื่องมือซอฟต์แวร์ในกำรทดสอบเจำะระบบ 
 Using the software tools to install the wire and wireless network communication; 
simulating and testing for vulnerability; intelligence gathering; network traffic information 
sniffing; using the software tools for testing the database accessibility and for finding the 
vulnerability of the web application; the techniques to identify the social engineering attacks; 
using the software tools for penetration testing 

 


